
 

T1 Интеграция | Кейсы 

Максимум доверия: оценка зрелости ИБ-процессов и соответствия 

ГОСТ Р 57580.1 в компании Aston 

Бизнес-задача  

Компания Aston, как федеральный разработчик ПО для финансового сектора, 

столкнулась с необходимостью объективно оценить зрелость и эффективность 

собственной системы информационной безопасности. Клиенту требовался не 

формальный аудит, а глубокая независимая экспертиза, которая помогла бы 

выявить уязвимости в инфраструктуре и процессах, а также подтвердила 

соответствие требованиям стандарта ГОСТ Р 57580.1. 

Решение 

T1 Интеграция провела комплексный проект по аудиту защищенности, 

включавший анализ документации, оценку зрелости процессов ИБ и практическое 

тестирование на проникновение (Pentest) как технических систем, так и уровня 

осведомленности персонала. Целью было не только оценка соответствия, но и 

предоставление практических рекомендаций по усилению безопасности. 

Детали решения 

• Анализ нормативной документации и оценка зрелости ИБ-процессов Aston. 

• Внешний аудит периметра ИТ-инфраструктуры с использованием методов Black и 

Grey Box. 

• Моделирование атак и тест на проникновение (Pentest) через внешний периметр. 

• Социотехническое тестирование: разработка фишинговой страницы и проведение 

целевой рассылки для оценки устойчивости сотрудников к социальной инженерии. 

• Подготовка детального отчета с набором рекомендаций по развитию системы 

защиты информации. 

Результат 

По итогам проведения оценки соответствия, установлено, что система защиты 

информации ООО «Астон» реализует необходимый комплекс организационных и 



технических мер обеспечения безопасности информации, в соответствии с 

требованиями ГОСТ Р 57580.1-2017 для 1 уровня защиты информации (усиленный 

уровень). 

Итоговая оценка соответствия процессов системы защиты информации получила 

пятый качественный уровень соответствия процессов защиты ИТ-контура Aston. 

Компания получила независимую экспертную оценку и четкий план действий для 

дальнейшего укрепления безопасности. 

Результат в цифрах 

• 1 уровень защиты информации (усиленный уровень) — определен 

максимальный уровень защиты информации требованиям ГОСТ Р 57580.1. 

• 5 качественный уровень — подтвержден максимальный качественный уровень 

соответствия процессов системы ЗИ. 

• 100% рекомендаций — большая часть данных экспертами рекомендаций уже 

внедрена в практику Aston. 

• 2 сценария тестирования — проведена комплексная проверка сотрудников на 

устойчивость к фишингу. 

Преимущества 

• Объективная экспертиза: Получена независимая и глубокая оценка системы ИБ 

от технических специалистов. 

• Практическая польза: Выявлены и устранены конкретные уязвимости до их 

эксплуатации злоумышленниками. 

• Повышение осведомленности: Результаты тестирования персонала позволили 

скорректировать программы обучения и процедуры реагирования на инциденты. 

• Дорожная карта развития: Получен детальный план по дальнейшему 

укреплению безопасности с учетом специфики технологического стека Aston. 

• Подтверждение статуса: Официальное подтверждение высочайшего уровня 

зрелости ИБ-процессов усиливает доверие клиентов и партнеров. 
 


